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» Si podemos utilizar las TICs para comprar nuestros billetes
de viaje ....

» Si podemos utilizar las TICs para hacer la compra ....

» SI podemos utilizar las TICs para realizar operaciones de
banca ....

» SlI podemos utilizar las TICs para operar en bolsa ....

» Si podemos utilizar las TICs para hacer la declaracion de
renta ....

» SlI podemos utilizar las TICs para disfrutar de nuestro

tiempo libre .....
¢, Por qué no podemos usarla en procesos

electorales a gran escala ?
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» El uso de la tecnologia en procesos electorales no es nuevo

» La primera patente otorgada a T.A. Edison fue por su
propuesta para una maquina de votar data de 1.869

T.A. Edison
Electric VVote-
Recorder

1 de Junio 1869
N°: 90646

NUNCA FUE
UTILIZADA
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> En abril de 1.892 se utilizé por primera vez el sistema
disenado por Jacob. H. Myers denominado AVM
(Automatic VVoting Machine).

> Sistema mecanico.

» Durante la década de los 60 mas de la mitad de los
norteamericanos utilizaban este sistema de votacion.

» En la actualidad gran cantidad de empresas ofrecen
soluciones comerciales.
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> ¢Por que este interes por la aplicacion de la
tecnologia a procesos electorales?

v'Desde el punto de vista de la administracion,
porque los procesos electorales son, ineficientes
Yy muy costosos.

v'Desde el punto de vista académico, porque es
un reto tecnologico e investigador de gran
Interes.

v'Desde el punto de vista de elector .....
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> Ademas....
v'Estamos creando una sociedad alfabetizada
digitalmente

v'La Sociedad de la Informacion debe ofertar
mecanismos para consultar digitalmente a sus
miembros, en cualquier momento y en
cualquier lugar

v’ Incrementar la participacion ciudadana
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» Razones para el uso de las TICs en procesos electorales
v Ahorro econémico
v Mejora de la eficiencia de las tareas electorales
v" Aumento de la velocidad en la presentacion de los resultados
v Mejora de la precision de los resultados
v" Deteccion y prevencion del fraude electoral
v" Aumento de la confianza publica en el proceso electoral
v" Aumento del nimero de consultas populares
v" Aumento de la participacion electoral
v Movilidad del votante
v' Comodidad del votante
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» TICs aplicadas al proceso de votacion
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Sistemas Electronicos de Votacion

Sistema que posibilita la emision y el recuento
automatico del voto mediante la utilizacion
de un equipamiento y programa especifico.

Generalmente la identificacion del votante es
un proceso independiente al de la emision
del voto y casi siempre sin automatizar.
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» Sistemas Electronicos de VVotacion

v'Toda la informacion necesaria para permitir el
VOto esta en el propio puesto de votacion

v El votante debe desplazarse al colegio electoral
v"No se permite el uso de equipos no autorizados

v'ES necesario un hardware y sotware
especificamente disefnado para el proceso
electoral
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Sistemas de Votacion por Internet

Sistema que recupera via Internet la papeleta
del servidor electoral y la presenta al

votante en la pantalla de su ordenador. El

votante marca su opcion y la devuelve via
Internet al servidor electoral para su

recuento. El sistema realiza el proceso de
Identificacion del elector, emision y

recuento del voto.
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» Sistemas de Votacion por Internet
v" Elector localizado en cualquier lugar
v" Unico requisito: disponer de un dispositivo
con conexion a Internet (PC, tfno. movil,
PDA,....)

v No es necesario un hardware especifico

v En el caso ideal, mediante un procedimiento
“seguro” se recibe a traves de la red todo lo
necesario para identificarse y votar
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Caracteristicas de los Sistemas de VVotacién

» Democratico » Facil de utilizar

> Preciso » Movilidad

» Invulnerable » Recuento automatizado
» Privado » Evitar la coaccion

» Verificable » Impedir la compra venta
» Conveniente de votos

» Flexible » Compatible con la

» Personas discapacitadas tradicién electoral
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» Clasificacion de los Sistemas de VVoto

v' Sistemas Tradicionales
* Papeleta de voto
» Tarjetas perforadas
e Maquina de palancas

v' Sistemas de Voto Electrénico
 Reconocimiento Optico de Marcas (OMR)
« Sistemas Electronicos de Registro Directo (DRE)
e Mixtos

v' Sistemas de Voto por Internet
* Voto en quioscos electorales
« Voto en colegio electoral

* VOU0 remoto, .. \uui Goirizelaia UPV/EHU

16



oman th Zabal Zagu

"

U.PV. EHU

Utilizacidon de Sistemas de Voto =)[ETF

Voting Equipment, 2002

punch datawte lever paper  optical DRE Mixed
card machine ballots scan
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Evolution of DRE and Optical Scan voting
systems

optical scan
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» Componentes
v" Colegio Electoral
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Colegio Electoral Colegio Electoral
_____________________________________ | Puesto de
L] E:J | D_‘@/Votacién |y
T T.T T

Medio de Transmision
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> Puesto de Votacion

v Normalmente basado en la tecnologia DRE o
OMR

» Centro de Recuento Local

v En general ordenadores tipo PC con
dispositivo de lectura del voto para leer votos
emitidos con anterioridad.

> Medio de Trasmision Local
v' Diferentes opciones
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Medio de transmision local
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> Medio de Transmision Global
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Conexion de los Colegios Electorales al Centro de Recuento
Global mediante Internet
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Conexion manual de los Colegios Electorales con el Centro
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Conexion de los Colegios Electorales al Centro de Recuento
Global mediante red GSM
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Centro de Recuento Global |

Ordenador con sw de
recuento
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Centro de Recuento Global Il

Ordenador con sw
de recuento |[— |—

{0

I

Il
=




- UPV. E.H.U.
Evaluacion de los SEV =)ETF
OMR DRE
Privacidad Si Si
Precision Posibles problemas Posibles problemas
Verificabilidad No en general No en general
Democratico Si Si
Conveniente Si Si, procedimiento
Flexibilidad No en general Muy flexible
Disponibilidad Fallos de sistema Fallos de sistema
Discapacitados No en general Si
Facilidad de uso Si Complejo
Automatizacion Casi total Total

Coaccibn Como en Sist. Tradici. | Como en Sist. Tradici.
Venta del voto Muy dificil Muy dificil
Compatible tradicion No No

© 2007 Ihaki Goirizelaia UPV/EHU
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Tasa de Error por Tecnologia
(Ronald L. Rivest, MIT Laboratory for Computer Science)

Lever Machine

Paper Ballot

Mixed

Optically Scanned

VotoMatic

Electronic (DRE)

DataVote

0.00% 0.50% 1.00% 1.50% 2.00% 2.50% 3.00%  3.50%
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Quioscos PDA PC

ENTIDAD 1 ENTIDAD 2 ENTIDAD N
Validacion Recuento (otras funciones)
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» Algunos criterios para la evaluacion
Autenticacion

Partes de confianza

Hardware especifico

Protocolo de votacion

Verificabilidad

Dispositivos moviles

Protocolos de comunicacion

AN

NN N XXX
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Cybervote E-poll I-Vote
Seguridad
Autenticacion Firma digital Huella dactilar Firma Digital en

Smart Card

Partes de confianza PKI, confianza PKI PKI

distribuida
Hardware Smart Card Smart Card con Smart Card
especifico detector biométrico

Arquitectura

Protocolo de
votacion

Encriptacion
homomorfica

Protocolo de firma
ciega

Protocolo de firma
ciega

Verificabilidad

Total

(sin informacion)

(sin informacion)

Plataformas

Dispositivos Si No No
moviles
Protocolos TCP/IP, SSL TCP/IP, SSL TCP/IP, SSL
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Movilidad vs. Seguridad Democratica

Coaccion
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» Objetivo a corto (propuesta posibilista):

v El sistema debe cumplir los requisitos
democraticos exigibles

v El sistema debe ser aceptable por la sociedad y
los partidos politicos

v' El sistema debe favorecer las minimas
reformas legales necesarias
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Compatibilidad con la tradicion electoral +
minimas modificaciones legales .....
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ELECCION DE PRESIDENTE
Y JUNTA DIRECTIVA

- 2001 / 2005 |
LEHENDAKARIAREN ETA zquNmPcr&A
EATZORDEAREM HALITAKETA

VOTO BLANCO / BOTO ZURIA

CLUB

&

ATHLETIC_

N
BATZORCEAREN HAUTARETA

Doy mi woto: / Mere botoa ematen diot:

Papeleta Electoral

ATHLETIC CLUB

DE Pi

Doy mi voto: ! Mere bodoa ematen diot:
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Urna
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» Tecnologia utilizada

v Reconocimiento Optico de Caracteres para lectura

automatica de la papeleta

E,

2002-1-48 2002-1-20-66
/IBEISBOL/// LURTIA//BLANCO//
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» EXxperiencias realizadas

v

v

Eleccion de la comision permanente de la Junta de la
Escuela de Ingenieria de Bilbao, abril 2001

Elecciones a la presidencia del Athletic Club de
Bilbao, 1/06/2001

Claustro de Gestion de la UPV/EHU, 17/12/2002

Claustro UPV/EHU para aprobacion de estatutos de la
universidad, 8/4/2003

Elecciones parlamento de Catalufa, 2004
Elecciones al rector de la UPV/EHU en mayo de 2004
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DEMOTEK OMR DRE Internet
Privacidad Si Si Si Si, sin ataques
Precision Fallo del sistema, Fallo del sistema, Fallo del sistema, Fallo sistema, ataques, mal uso

mal uso

mal uso

mal uso

Verificabilidad

No en general

No en general

No en general

Si

Democrético Si Si Si Si, sin robo de identidad

Conveniente Si Si Si, procedimiento Si, si procedimiento no muy
complicado

Flexibilidad No No en general Muy flexible Muy flexible

Disponibilidad Fallos de sistema Fallos de sistema Fallos de sistema Fallos de sistema + ataques

Discapacitados No No en general Si, depende disc. Si, depende de discapacidad

Facilidad de uso Muy simple Simple Complejo Complejo

Automatizacion Total Casi total Total Total

Coaccion

Como en sistema

Como en Sistema

Como en Sistema

Mayor problema de este tipo de

tradicional Tradicional Tradicional sistemas
Venta del voto Muy dificil Muy dificil Muy dificil Sencillo
Movilidad No No No Si
Compatible Si No No No

tradicion electoral
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» En nuestro pais la tunica solucion posible a corto
plazo para procesos electorales a gran escala es
un sistema tipo OMR.

> [Es necesaria una fase de adaptacion y
acercamiento hacia el elector.

» Latransparencia en los equipos y la
disponibilidad del software empleado puede
hacer aumentar la confianza del electorado
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>

>

La rapida evolucion de la tecnologia puede hacer
obsoleto el mejor sistema de votacion tipo OMR en un
corto periodo de tiempo.

El futuro implica movilidad, consultas mas frecuentes en
un mundo inalambrico. Por tanto, el tiempo estimado de
vida para los sistemas tipo OMR es muy corto.

Nuestro trabajo debe ir en la linea de evolucion desde
sistemas tipo OMR hacia sistemas que posibiliten el voto
en su forma mas flexible posible.

Incorporacion paulatina de nuevas posibilidades.
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