N2 62
diciembre 2017

4 )

INDICE

e La tecnologia

«blockchain»

Pag. 2

® Aplicacién para el
Analisis de Puestos

de Trabajo

Pag. 6

Alboan:

e Llega el Office365
Pag. 10

Breves:

e Ciberincidentes en
el sector publico

® El SMS cumple 25
afios

Pag. 12

- J

Todos los ejemplares estan disponibles en www.euskadi.eus/informatica

URRERA!

Boletin divulgativo de Innovacién y Nuevas Tecnologias
Publicado por el Gabinete Tecnoldgico
Direccion de Informatica y Telecomunicaciones

as llamadas Nuevas Tecnologias estin en constante evolucidn, y

cuando pensamos que nada puede mejorar lo que tenemos, surgen

nuevas técnicas y formas de trabajar que hacen que nos replanteemos

todo lo que hemos creado hasta la fecha. En este caso, queremos
presentaros una nueva tecnologia que puede cambiar la forma de trabajar de
muchas organizaciones, se trata de blockchain. En el primer tema de este
ejemplar repasaremos cual es su origen y cudles son las principales
caracteristicas que la hacen «diferente». Asimismo, detallaremos algunos
ejemplos reales en los que ya se esta utilizando.

En el segundo tema, nos centramos en una aplicacién poco conocida pero que
tiene mucha repercusién en lo que respecta a nuestro puesto de trabajo, ya que
se encarga de gestionar, entre otros temas, la provisiéon de personal en el
Gobierno Vasco. Se trata de la aplicacién que utiliza la Direcciéon de Funcién
Publica para llevar a cabo el andlisis de Puestos de Trabajo. A lo largo del articulo
os detallaremos cdmo ha evolucionado y cudles son sus principales mé6dulos, asi
como la importancia que tendra en los préximos afios ante los cambios que
debera afrontar nuestra Administracién (p.ej. envejecimiento de la plantilla).

Hablando de cambios, en el apartado «Alboan» os informamos del cambio que
sufrird el puesto ofimatico del Gobierno Vasco, ya que en 2018 utilizaremos
Windows10, como sistema operativo, y el paquete ofimatico Office365. Os
detallamos las nuevas funcionalidades y médulos que podremos usar.

En el apartado «Breves» nos referimos en esta ocasién en la repercusion de los
ciberataques (y sus consecuencias) en el ambito de la Administraciéon Publica. Y,
como segunda noticia, un aniversario especialmente dedicado a las personas mas
nostalgicas, ya que recordamos que el SMS acaba de cumplir nada mas y nada
menos que 25 afios.

Antes de acabar, y teniendo en cuenta las fechas en las que estamos...

iFelicidades y préspero aifio nuevo 2018!

Enviad vuestras sugerencias a: aurrera@euskadi.eus


http://www.euskadi.eus
mailto:aurrera@euskadi.eus
http://www.euskadi.eus/informatica
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1 Bitcoin: es el nombre
de una criptomoneda o
moneda virtual.

La abreviatura con la
que se representa es
BTC, aunque también se
usa XBT, ya que se
adapta mejor a los
estandares
internacionales de
divisas que no
pertenecen a un pais
concreto.

[fuente: Wikipedia]

El pasado 29 de
noviembre se ha
convertido en una fecha
histérica para el bitcoin.
Ese dia, la moneda
virtual (criptomoneda)
sobrepasaba por
primera vez en su
historia la cota de los
10.000 doélares.

Otro hito histdrico fue
cuando el bitcoin superé
el precio de una onza de
oro, algo que ocurrid a
principios de marzo de
este afio.

También es cierto que
hace dos afios su precio
cay6 por debajo de los
200 délares. Por ello,
algunas consultoras
califican este producto
como una burbuja que,
tarde o temprano,
acabarad explotando.

2 Blockchain: es una
palabra inglesa y

significa literalmente
«cadena de bloques».

- J
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La tecnologia «blockchain»

Seguro que en algiin momento has oido hablar de bitcoin! (actualmente la moneda

virtual mas famosa de Internet). Pero ;sabes qué tecnologia hay detras de ella? Se llama
«blockchain»? y a lo largo de este articulo repasaremos su historia y sabremos si se

puede usar en otros ambitos.

a tecnologia «blockchain» surge en

2008 cuando alguien que se hacia

llamar Satoshi Nakamoto (en

realidad no se sabe con certeza si
era una persona o un grupo de personas)
invent6 dicha tecnologia.

Lo que Nakamoto queria conseguir era crear
un sistema que permitiese el intercambio o
transaccién de informacion entre dos partes
con todas las garantias posibles, pero sin
tener que depender de un tercero (que
normalmente hace las funciones de notario y
certifica la validez de esa operacién). El
primer producto de éxito que creé fue el hoy
famoso bitcoin (la moneda digital mas
conocida y usada del mundo actualmente).

En 2009 Nakamoto publica por primera vez
el codigo fuente de la tecnologia que habia
desarrollado, y el 22 de mayo de 2010 el
programador Laszlo Hanyecz realiza el
primer pago mediante bitcoins al comprar
una pizza (abonando en aquel entonces un

Bloques y Nodos

Los elementos basicos sobre los que

se basa la tecnologia blockchain son

los siguientes:

» Bloque: es un conjunto de datos o
informacion que se incluye en una cadena
de bloques. Cada bloque que forma parte
de la cadena contiene:

- Un cddigo alfanumérico que enlaza con el
bloque anterior (salvo el primer bloque)

- El «paquete» de transacciones

- Un cddigo alfanumérico que enlaza con el
siguiente bloque que se generard en el
futuro.

La informacion contenida en cada bloque es

total de 10.000 bitcoins).

¢COMO FUNCIONA?

De forma muy resumida, y aplicandolo al
mundo de los bitcoins, podemos decir que
Blockchain es un «libro de contabilidad digital
distribuido» que incluye la informacién que se
realiza con las monedas
principal caracteristica es que ese libro de

virtuales. Su

contabilidad se organiza como una base de
que esta distribuida en distintos
lugares, con lo que tenemos una gran
cantidad de servidores en Internet que
albergan copias de toda esa informacidn.
Cada ordenador, que recibe el nombre de
«nodo», esta conectado con el resto de
ordenadores formando una red de igual a
igual (peer-to-peer o P2P), es decir, sin
jerarquias. A dia de hoy se calcula que
existen alrededor de 80.000 nodos.

datos

[ver cuadros «Bloquesy Nodos» y «;Como se

registrada en forma de «hash»
criptografico.
» Nodo: es un ordenador conectado
a la red que usa un software que
almacena y distribuye una copia
actualizada en tiempo real de la cadena de

bloques con la que se esta trabajando.

Cada vez que un bloque es confirmado se
afiade a la cadena, se comunica a todos los
nodos y éste se afiade a la copia que
almacena cada ordenador.

» Mineros: son ordenadores dedicados que
aportan su capacidad computacional a la
red para verificar las transacciones que se
llevan a cabo.



f______
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fabrican los bitcoins?»].

En el caso de los bitcoins, una transaccion se
lleva a cabo cuando la persona titular de uno

aplicarse a cualquier transaccion

gue requiera de una verificaciéon.» I

o varios bitcoins, por ejemplo, le pasa la
titularidad a otra persona. Cuando se hace esa
transaccién (en realidad lo que se pasa es la
la titularidad),

informacion de ésta se

¢Como se fabrican los bitcoins?

La idea es muy sencilla: nuestro ordenador sélo
tiene que resolver un algoritmo matematico (a
este proceso se le llama «minar bitcoins»).
Teniendo en cuenta lo que vale hoy en dia un
Bitcoin, podriamos pensar que puede ser un
buen negocio. Pero, en realidad, no es

tan rentable como parece.

El protocolo Bitcoin va generando cada

cierto tiempo nuevos bitcoins (como
curiosidad, indicar que como maximo

sélo podran existir 21 millones de
Bitcoins). La labor de los llamados
«mineros» es fundamental, ya que son

estas personas las que validan o crean los
nuevos bitcoins con sus ordenadores.

Cualquiera persona puede convertirse en minero
de bitcoins, para ello sélo necesita un software y
un hardware. Estas personas son premiadas por
la red a cambio de sus servicios.

Una transaccion de bitcoin debe ser procesada
dentro de un bloque, y esa operacién debe ser
aprobada por otros mineros o personas que
estén en la red.

A parte del hardware (un ordenador/servidor
especializado) de gran potencia que es
necesario, también se necesita un software que
se conecta a la red de bitcoin (los programas
mas significativos son CGMiner, BFGMiner y
EasyMiner).

Las transacciones se agrupan en bloques y
requieren complejos calculos matematicos para

\

«La tecnologia blockchain puede I

distribuye y se reparte por todos los nodos
(ordenadores) que hay en internet y que
forman parte de la red bitcoin.

Esa informaciéon se incluye en un bloque
dentro de una cadena que esta formada por
mas bloques. Cada bloque, a su vez, estara
enlazado con los siguientes bloques que se
vayan generando en el futuro, y asi
sucesivamente (y cada bloque lleva su firma
digital). En esencia podemos afirmar que
tiene el mismo espiritu que una PKI (en
inglés, «Public ~ Key  Infrastructure»;
infraestructura de clave publica) pero con
una solucion técnica distribuida.

Lo que se apunta en este registro no se puede
modificar ni borrar, sélo afiadir informacién
y siempre que haya consenso, es decir, es un

procesarse, una potencia de célculo que aportan
los mineros. Como recompensa a su trabajo,
cada 10 minutos se genera un nuevo bloque con
un nuevo bitcoin sin duefio, que se lo reparten
los mineros que han participado en la creacidn
del bloque.

A cambio de ceder parte de la potencia de
nuestro ordenador, el protocolo bitcoin
nos entrega un pago en esa moneda
cuando se genera un bloque nuevo,
que equivale a la potencia de CPU que
suministramos, o una tasa prefijada por
las transacciones realizadas .

Sin embargo, a dia de hoy, debes
sopesar el gasto del hardware del ordenador, la
electricidad consumida y una reduccion del
rendimiento del ordenador mientras estas
minando. Por lo tanto, ¢hoy en dia es rentable
minar bitcoins? con un PC doméstico, no. Por
esa razon, y con el objetivo de ganar algo de

dinero, en algunos paises se han instalado

grandes fabricas o granjas completas de
servidores dedicadas Unicamente a crear
bitcoins.

Por todo ello, y dado que cada vez hay mas

mineros, se incrementa la dificultad para
obtener algun beneficio o bitcoin a cambio de
nuestro trabajo, ya que hay que repartir la

recompensa que se ofrece entre mas personas.

Para conocer la evolucién de bitcoin, podéis
consultar Blockchain.info®

~

3 Blockchain.info: es un
servicio que permite ver
todo lo que estd pasando
en la red bitcoin,
ofreciendo para ello
graficos actualizados en
tiempo real sobre el
estado de la moneda
virtual, las transacciones
que se estan llevando a
cabo o informaci6on
sobre cada operacion.

https://blockchain.info

Q BLOCKCHAIN

Curiosidades...

La cantante islandesa
Bjork acaba de publicar
su ultimo album,
titulado «Utopia», y sus
fans, ademas de poder
pagar con tarjetas de
crédito o Paypal, podran
adquirirlo usando
monedas digitales como
bitcoin, litecoin, Dash y
Audiocoin (ADC).

&P
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4 Consorcios:

e Hyperledger Projec
(Proyecto Hyperledger)
Es una plataforma de
cédigo abierto para
blockchain, iniciado en
diciembre de 2015 por
la Fundaci6n Linux.
www.hyperledger.org

L4

® R3 (R3CEVLLC)
Actualmente lidera un
grupo de mas de 70
grandes entidades
financieras para
impulsar el uso de
blockchain en sector de
los bancos.

Fue fundada en 2014.
www.r3.com

r3.

e Enterprise
Ethereum Alliance:
Alrededor de 150
multinacionales del
sector energético (gasy
petroéleo), asi como del
sector financiero y del
software forman parte
de este consorcio.
https://entethalliance.org

® Alastria:

Esta formada por las
principales compaiiias
espafiolas de banca,
energia y telecomuni-
caciones.
https://alastria.io

- J
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registro inmutable y permanente. Por todo
ello, y dado que es imposible romper o
cadenas sin que sea
detectado, se considera que la tecnologia
blockchain es segura.

manipular esas

Otra de las claves del éxito de esta tecnologia,
es el consenso: si todas las personas que
forman la red tienen la misma informacion,
eso quiere decir que esa informaciéon es
verdad y, por lo tanto, se da por buena.

Es importante indicar que no existe una tinica
blockchain. En realidad, hay muchas
«cadenas de bloques», tantas como queramos
y las podemos wusar para cualquier
transaccion de informacién que necesitemos
(no sélo para crear monedas virtuales).

Técnicamente hablando hay tres tipos de
cadenas: publicas, privadas e hibridas. En
una cadena publica puede entrar o formar
parte quien quiera (bitcoin o ethereum, por
ejemplo, trabajan sobre este tipo de cadenas).
Mientras que en las privadas sélo pueden
entrar aquellas personas que sean
autorizadas por la persona propietaria.

La tecnologia blockchain, en realidad, puede

aplicarse a cualquier transacciéon que
requiera de una verificacion. Por ello,
muchas entidades consideran que puede ser
algo mas que un «simple libro de
contabilidad» para monedas criptograficas.
Asi que se ha empezado a desarrollar
Blockchain para ser aplicada también, por
ejemplo, a los llamados «smart contracts» o

contratos inteligentes.

Mientras que los «contratos tradicionales»
que todos conocemos estan redactados para
ser entendidos por las personas, los
«contratos inteligentes» estan disefiados para
ser interpretados Unicamente por
ordenadores. Melanie Swan, experta en estas
tecnologias, establece en uno de sus estudios
3 criterios que deben cumplir este tipo de
nuevos contratos: autonomia, autosuficiencia
y descentralizacion.

Tal es el interés que ha despertado esta
nueva tecnologia, que se han creado varios
consorcios* cuyo objetivo es impulsar la
tecnologia necesaria y fomentar su uso:

v Hyperledger Project estd impulsado por
The Linux Foundation y entidades o
consultoras como Accenture, American

Express, IBM, ].P. Morgan, Intel o Samsung.

v R3 (R3CEV LLC) estd impulsado por las
grandes compaiiias financieras, entre las
que se encuentran BBVA, Banco Santander,
ING y Barclays.

v  Enterprise Ethereum Alliance esta
formada por mas de 150 organizaciones y,
segun algunas consultoras, es actualmente
la mayor alianza Blockchain del mundo.

v Alastria (antes RedLyra) es el primer
Consorcio multisectorial promovido por
empresas e para el
establecimiento de una infraestructura
semipublica de blockchain, que soporte
servicios con eficacia legal en el ambito
espafiol y acorde con la regulacion
europea.

instituciones

¢Y LA ADMINISTRACION PUBLICA?
Si analizamos el funcionamiento de la
Administracién, seguro que se nos ocurre
alguna iniciativa donde poder aplicar esta

tecnologfa. Aqui os dejamos algunos
ejemplos:
v Elecciones: gracias a la tecnologia

blockchain, los procesos electorales seran
mas trasparentes, los votos se podran
emitir de una forma totalmente privada y,

ademds, serd imposible falsear o
manipular los resultados.
v Seguridad: la Policla de Australia

empezard a almacenar con tecnologia


http://www.hyperledger.org
http://www.r3.com
https://entethalliance.org
https://alastria.io

blockchain los videos que graban sus
agentes. De esta forma, podrd demostrar
qué dia y a qué hora fueron grabados, asi
como garantizar que no se puedan borrar o
manipular.

v Gestion de impuestos: el Gobierno de
China ya adelantd en su «Plan Nacional de
Informatizacién 2015» su intenciéon de
gestionar con blockchain sus impuestos y
facturas electrénicas.

v Gestion de documentacion: el Gobierno
de Dubdi, por ejemplo, tiene previsto pasar
a blockchain todos sus documentos para el
afio 2020 y, de esta forma, dejar de usar
documentos en papel. Gracias a ello se
estima que se ahorrard 25 millones de
horas de trabajo al afio, ya que no tendra
que almacenar,
documentos en papel.5

gestionar y recuperar

Un ejemplo a destacar en el ambito de la
Administracion Publica es el de Estonia, uno
de los paises que mas esta innovando en la
Administracién Publica. Desde que en la
década de los 90
independencia, ha dado un gran impulso a la
Administraciéon Electrénica y, actualmente,
usa blockchain para gestionar sus registros,
los cédigos de identificacion digital de todos
sus habitantes y para su historial sanitario.

consiguiese  su

Registro de Contratistas

El Gabinete Tecnoldgico del Gobierno Vasco ha
organizado, el pasado 1 de diciembre, un
seminario sobre Blockchain, donde tuvimos la
oportunidad de conocer las experiencias que
estdn llevado a cabo tanto Tecnalia como EJIE en
este ambito.

En el caso de EJIE, indicar que en breve tiene
previsto abordar un proyecto piloto para
construir una solucion basada en blockchain y
ofrecer los servicios del «Registro de
Contratistas» usando dicha tecnologia. La idea
es facilitar las busquedas de empresas por CIF en
el Registro.

Desde el punto de vista tecnoldgico la solucién
hard uso de la Red Ethereum® y permitira
realizar cargas y sincronizaciones de datos, vy,
ademas, dispondra de varios interfaces (web,

movil y web service).

En el caso del Gobierno Vasco, indicar que a
lo largo de los ultimos meses el area de
Vigilancia Tecnolégica de EJIE ha realizado
distintas pruebas tomando como base esta
tecnologia. El objetivo de las pruebas era
conocer las caracteristicas de la tecnologia y
ver en qué dareas o Departamentos del
Gobierno se podria utilizar.

[ver cuadro «Registro de Contratistas»]

CONCLUSIONES

Como hemos visto, la tecnologia blockchain
es capaz de registrar digitalmente, de forma
segura y publica, el ciclo de vida completo de
cualquier gestion.

El abanico de posibilidades que nos ofrece
esta nueva tecnologia es muy amplio y
existen muchos casos de uso que se podrian
implementar en nuestra organizacion usando
la tecnologia blockchain. Sélo hace falta pasar
de la teoria a la practica.

De todas formas, lo tnico cierto a dia de hoy,
es que blockchain es alin una tecnologia
nueva, por lo que todavia nos queda por ver
hasta dénde es capaz de llegar. 0O

Los datos del Registro de Contratistas residen
actualmente en una base de datos relacional
que gestiona el Gobierno Vasco. En la prueba
que se quiere realizar, basada en Ethereum, sélo
se va a realizar una carga parcial de toda la
informacion existente, incluyendo la minima
necesaria para prestar el servicio requerido que
actualmente es de dominio publico.

a

~

Articulo: para mas
informacién, podéis
consultar el articulo
titulado «Blockchain eta
haren aplikazioak
administrazio
publikoetan», publicado
en la revista
«Administrazioa
euskaraz» del IVAP (n2
98, octubre 2017).

6 Ethereum: aparte de
una implementacién de
blockchain (al igual que
puede ser Bitcoin) es
también un consorcio.

Su moneda es el Ether
(ETH).

Una de las ventajas que
ofrece frente al Bitcoin,
es que los bloques son
mucho mas pequefios y
usan un algoritmo
diferente. Gracias a ello,
mientras Bitcoin tarda
una media de 10
minutos en generar un
bloque de transacciones,
Ethereum tarda sélo 14
segundos,
aproximadamente. Si
bien es mucho mas agil
que Bitcoin, esta
tecnologia no esta
enfocada al mundo
online, sino al registro
de transacciones en
batch.

www.ethereum.org

- J
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7 Direccion de Funcion
Publica: es la Direcciéon
encargada de
desarrollar, controlar y
ejecutar la politica de
recursos humanos de
conformidad a las
directrices establecidas
por el Gobierno.

Para mas informacién
podéis consultar la
siguiente
documentacion:

® Decreto 71/2017, de
11 de abril, por el que
se establece la
estructura orgénica y
funcional del
Departamento de
Gobernanza Publica y
Autogobierno.

® Decreto 24/2016, de
26 de noviembre, del
Lehendakari, de
creacién, supresion y
modificacion de los
Departamentos de la
Administracion de la
Comunidad Auténoma
del Pais Vasco y de
determinacién de
funciones y areas de
actuacion de los
mismos.

( \

Articulo elaborado
gracias a la colabora-
cién de Roberto Vila
e Ifiaki Martinez de
la Hidalga.

-/
\ Y
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Aplicacion para
el Analisis de Puestos de TrabajoIlt

Para cualquier organizacion, incluida la nuestra, es fundamental conseguir una buena

gestion de sus recursos humanos. Y para ello es béasico disponer de una buena
aplicacion que le ayude a analizar los puestos de trabajo necesarios, caracteristicas que
tiene o debe cumplir la plantilla, planificar su carrera profesional, etc.

a mayor parte de las actividades
relacionadas con la planificacién y
gestion de los recursos humanos
en toda organizacién pasa por un
conocimiento mas o menos exhaustivo de los
puestos de trabajo, la administracién publica
no es una excepcion. Saber qué hace y como
hace el personal publico sus tareas es una
fuente de informacién necesaria para
decisiones relativas a seleccion, formacién y
carrera. Mas cercanas y diarias son las
actividades referidas a la relacién entre los
méritos de aspirantes y los puestos a los que
aspiran en Concurso o Comisiones de
Servicios, y las relativas a las jubilaciones en
los proximos afios.
Con este objetivo la Direccion de Funcion
Publica del Departamento de Gobernanza
Publica y Autogobierno dispone de una
aplicacion de andlisis de puestos donde
residen estos datos clasificados, los cuales
pueden ser consultados y tratados en funcién
de las necesidades comentadas. Es una
aplicacién viva y ya «veterana» que crece a
medida que la demanda de informacion
también lo hace.

ANALISIS DE PUESTOS DE TRABAJO

La aplicacién de «Andalisis de Puestos de
Trabajo» del Gobierno Vasco (identificada
con el codigo X85]) comenzé a desarrollarse
en 2002, ante la necesidad que tenia el
Gobierno de disponer de un desarrollo
informatico que le permitiera, mediante unas
encuestas, consultar a todo su personal sobre
aspectos relacionados con el trabajo que
realizamos: tareas, perfil de conocimientos y
aptitudes, relaciones, etc.

A este primer uso de la aplicacién se le
conoce generalmente como «Analisis
funcionales» o «Andlisis del puesto de

trabajo», y con la informacién recogida y
refinada mediante entrevistas
personalizadas, se llegd en su momento a
tener una lista normalizada de co6digos y
descripciones de tareas, destrezas y
conocimientos; unas listas que a partir de ese
momento se podia ordenar por dificultad y
frecuencia.

En el afio 2008, y usando las conclusiones de
la informaciéon obtenida en 2002, hubo ya
una encuesta masiva en la que se
identificaban y  catalogaban  nuevos
conceptos. Entre muchas otras cosas, los
resultados de este trabajo sirvieron de ayuda
para lo que hoy en dia se conoce como
«Monografia del puesto de trabajo» e
informacion detallada del puesto o DAP
(Descripcion Agregada de Puesto de Trabajo).

Teniendo en cuenta que esta version de la
aplicacién usaba tecnologia obsoleta (ASP
clasico + Base de Datos Oracle 8) y, ademas,
requeria de un importante esfuerzo a la hora
de configurar las preguntas y explotar los
datos de nuevos tipos de encuestas, en el
afio 2011 la Direccion de Funcion Publica,
responsable del proyecto,
conveniente desarrollar una nueva versiéon

considero

que recogiera la experiencia acumulada con
vistas a hacerla mas versatil, simplificar su
uso, y reducir la dependencia que habia con
el personal técnico de EJIE a la hora de
configurar y explotar los datos de nuevas
encuestas.

Asi llegamos a la version actual de la
aplicacién que queremos comentaros hoy.

VERSION ACTUAL

Desarrollada por EJIE con tecnologia
ASP.NET y Base de Datos Oracle 10, la nueva
version mantiene las cosas buenas de la
anterior; en especial, ayudas de varios tipos y



una navegacion e interfaz de usuario sencilla,
afiadiendo nuevas funcionalidades para
adaptarse a los nuevos requisitos. Algunas de
estas caracteristicas son:

v Permite identificarse con XLNets, para su
uso en la intranet JASO del Gobierno Vasco

v’ Se puede crear una nueva encuesta a partir
de cero, o usar las tres plantillas ya
existentes afiadiendo y quitando preguntas

v' Ofrece la posibilidad de elegir y combinar
los puntos de entrada a la encuesta:
pantalla inicial, indice de preguntas o
cuestionario

estilos, los

textos, y las ayudas que pueda haber por

encuesta, por pregunta, o por linea de texto

v Posibilita personalizar los

v' Se pueden mostrar u ocultar partes del
cuestionario, dependiendo de la respuesta
dada a preguntas anteriores

v’ Cabe la opcién de cambiar los textos de las
preguntas de una encuesta,
dependiendo de la dotacion, puesto, puesto
tipo, grupo de titulacion, etc.

misma

v Ofrece un control de errores que avisa si,
por ejemplo, un puesto no tiene bien
configurados los conocimientos, etc.

v’ Se pueden validar las encuestas por parte
de los responsables asignados a esta tarea,
dando su visto bueno a lo contestado por el
personal a su cargo

v’ Contempla la gestién de perfiles de usuario
con distintos permisos de acceso a
pantallas e informes

v' Ofrece consultas e informes predefinidos y
configurables en distintos formatos (word
y excel), tratamiento estadistico, etc.

Relacionado con la fiabilidad de los datos
recogidos en las encuestas, la aplicacion
dispone también de un Control de sesgos con
el que se puede controlar si las respuestas a
rasgos de
benevolencia/severidad, un rango restringido

una encuesta presentan

de puntuaciones o «efecto halo8». También
existe un Andlisis de fiabilidad en el que los
Responsables de la aplicacién pueden
comprobar por dotacién, puesto, puesto tipo,
0 en conjunto, si las respuestas ofrecen en
total o por temas un resultado que pueda ser
considerado fiable.

Aprovechando la infraestructura de esta
aplicacién (co6digo comtn, servidor y base de

datos), se han ido desarrollando para
Funcién Publica otros méddulos como
respuesta a necesidades puntuales

relacionadas con el tema de analisis de
puestos. Algunos de estos médulos son:

e Mdodulo Generacion de puestos de
trabajo

Este modulo esta directamente relacionado
con el Asignaciones vy,
basicamente, sirve para saber hasta qué
punto un posible puesto de nueva creaciéon
tiene parecido con otros puestos ya
existentes. Mediante un cuestionario se van
seleccionando: Grupos de titulacién, Ambitos,
Funciones, Tareas que desempeiiara,
Destrezas técnicas, Conocimientos, Destrezas
de relaciéon, Destrezas mentales 'y
iran presentando estos
conceptos segun lo que se haya contestado en
preguntas
seleccionar uno o mas ambitos, en la
siguiente pregunta se
funciones relacionadas con esos ambitos; y
segiin qué funciones se seleccionen, se iran
mostrando distintas tareas, etc.

moédulo  de

Titulaciones. Se

anteriores. Por ejemplo, al

mostraran las

Una vez terminado el cuestionario se puede
pasar a la pantalla de «Cdlculo de distancias»,
en el que se podran ver las distancias con
otros puestos ya creados teniendo en cuenta
los  conceptos seleccionados en el
cuestionario. Ese calculo se podra hacer
segun distintos algoritmos matematicos:
Czekanowski, Jaccard o Sokal-Sneath, y cémo
resultado veremos de manera ordenada las
similitudes con otros puestos, referidas a
conceptos tales como Funciones, Tareas,
Conocimientos y Destrezas.

e Mé6dulo de Valoracion de méritos

El objetivo de este nuevo mddulo es cubrir la
funcionalidad para la valoraciéon de
actividades formativas (Cursos, Postgrados,
Publicaciones, Comunicaciones..) para el

8 Efecto halo: se refiere
a un sesgo cognitivo por
el cual la percepcion de
un rasgo particular es
influida por la percep-
cién de rasgos ante-
riores en una secuencia
de interpretaciones.

Por tanto, si nos gusta
una persona tendemos a
calificarle con caracte-
risticas favorables a
pesar de que no dispo-
nemos de mucha
informacién sobre esa
persona.

Este efecto se da en
muchos ambitos de la
vida cotidiana, incluyen-
do en las aulas y en
procesos judiciales.

El nombre de efecto halo
fue acufiado por Edward
L. Thorndike.

[fuente: Wikipedia]
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9 GIP: son las siglas de
«Gestion Integrada de
Personal» del Gobierno
Vasco.

A dia de hoy sus
funciones han sido
asumidas por el nuevo
sistema de informacién
denominado EIZU.

10]VAP: el Instituto

Vasco de Administracion

Publica es un organismo

auténomo (adscrito al

actual Departamento de

Gobernanza Publicay

Autogobierno del

Gobierno Vasco).

Sus dmbitos de

actuacion son, entre

otros, los siguientes:

- la seleccién y
formacién de sus
recursos humanos,

- la euskaldunizacion
del personal al servicio
de las administra-
ciones publicas, asi
como la traduccion,
interpretacion, termi-
nologia y normaliza-
cion del lenguaje
administrativo

www.ivap.euskadi.eus
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concurso de méritos.

Para la valoracion de las actividades
formativas este moédulo obtiene los datos
procedentes del Registro de Actividades
Formativas del GIP® y, en el caso de los
cursos, también se accede a los datos del

registro de cursos del IVAP10,

El proceso de valoracién realiza los calculos
de la valoracién para cada tipo de actividad
formativa en funcién de los criterios y
parametros establecidos. En base a los
valores de las caracteristicas del mérito
registrados se calcula la Validez Formal del
mérito, ademas se establece el Grado de
Relacién del mérito con el puesto a partir de
las relaciones definidas entre el puesto y los
dominios/campos de conocimiento en el
Andlisis de Puestos y las relaciones de
conocimiento asociadas al mérito.

Con los valores de Validez Formal y Grado de
Relacidon obtenidos se calcula el Coeficiente
correspondiente que se aplicara al mérito
para obtener su valor en los procesos de
Concurso de Traslados y Comisiones de
Servicio.

La Validez Formal del mérito dependiendo de
las diferentes caracteristicas del mismo,
puede ser: Alto/Medio/Bajo/Ninguno. Y el

Grado de Relacidon del mérito con el puesto

puede ser:

v Alto: cuando coincide algin campo de
conocimiento del mérito y con algin
campo de conocimiento del puesto al que
aspira, tal como se ha clasificado el mérito
y como aparece en el analisis del puesto.

v’ Bajo:
establece en el dominio de conocimiento.

cuando la coincidencia sélo se

v/ Ninguno: cuando no se

establecer coincidencia.

ha podido

El calculo del Coeficiente es comun a todos
los tipos de actividades formativas y se
obtiene de combinar el valor obtenido de
Validez Formal y el valor obtenido de Grado
de Relaciéon con el puesto, en base a las

posibles combinaciones que se pueden dar
entre ambos conceptos. A los valores
obtenidos de esta combinacion se les asigna
un valor (factor de ponderacién para el
calculo de puntuacidn).

Este moédulo estd estructurado en cuatro
apartados principales que agrupan las
diferentes funcionalidades del mismo:

Actualmente se estd utilizando en las ultimas
convocatorias de Concurso de Traslados
2015-2017, asi como en la valoracion de las
Comisiones de Servicio, donde hasta ahora
las personas responsables de llevar a cabo la
valoracién de méritos contaban con una
aplicacién basada en Access obsoleta y
alejada de los nuevos criterios que se estan
implantando en los procesos de provision de
personal, es por ello que esta nueva
aplicacion pretende, por un lado, ayudar en la
valoracién de méritos y, por otro lado,
unificar los criterios entre los distintos
procesos de provision.

En el caso de los Concursos de Traslados, a
partir de los méritos alegados en las
solicitudes realizadas en el concurso y de los
puestos a los que opta cada persona
solicitante, se crea la valoraciéon provisional
correspondiente a los méritos de cada
persona para cada puesto
Posteriormente la valoracién es revisada y
validada por el Tribunal correspondiente a
cada concurso, el cual puede realizar los
cambios que se estimen oportunos a partir de
la valoracién provisional. Para ello el médulo
dispone de diferentes busquedas e informes
en formato Excel y Word.

solicitado.

Para la valoraciéon de las Comisiones de
Servicio, las personas responsables de cada
Departamento disponen de un apartado


http://www.ivap.euskadi.eus

denominado «Mis valoraciones» donde
pueden ver las valoraciones realizadas. Para
crear una nueva valoracién, la persona
responsable selecciona el puesto, el baremo,
la fecha de calculo de validez formal y a
continuacion selecciona las personas para las
que se quiere obtener la valoracién para el
puesto seleccionado. A continuaciéon se
obtendra la valoracién de los méritos que las
personas participantes tienen registradas. La
valoraciéon  obtenida  inicialmente es
automatica y la persona responsable debera
cambiar lo que considere

teniendo en cuenta las

revisarla y
oportuno,
especificidades del puesto y la dotacion de la
comisién de servicios. Para el calculo de la
puntuacion se aplica el baremo seleccionado
seguin lo especificado en el anexo
correspondiente, en funcién de las
caracteristicas del puesto.

e Médulo de Asignaciones

El médulo de Asignaciones
mantener y administrar las descripciones y
relaciones existentes entre los puestos y los
conceptos: Ambitos, Funciones, Tareas,
Destrezas técnicas, Dominios, Campos de
conocimiento, Cuerpos, Areas funcionales y
Puestos. Las relaciones siguen la logica que se
muestra en el grafico adjunto. Cada ambito
consta de una o varias funciones, cada

sirve para

funcion consta de una o mas tareas, una tarea
consiste en una o mas destrezas técnicas, etc.

Aparte de tener todas las herramientas
necesarias en forma de informes, andlisis
cruzados y comprobacién de conceptos sin
relacionar, el médulo también dispone de una
opcién muy importante en estos momentos
para nuestra Administracién, un apartado
de Jubilaciones que incluye dos
funcionalidades:

a) seleccionando un dmbito y unas funciones
relacionadas con ese Ambito, muestra las
plazas en las que hay titulares u ocupantes
que se van a jubilar

b)un sistema de alertas en el que
introduciendo un rango de afios, muestra
las plazas cuyos titulares u ocupantes se
jubilaran en el plazo de afios indicado

e Mddulo de Planificacion y Organizacion

OTRAS ADMINISTRACIONES

Como muestra del buen trabajo realizado por
parte de la Direcciéon de Funcién Publica,
sefialar que otras administraciones, tanto de
nuestra Comunidad Auténoma como de
otras, han mostrado interés en conocer como
ha enfocado el Gobierno Vasco los andlisis de
puestos de trabajo!t. O

8 D

110tras
Administraciones: la
aplicacién de Analisis de
Puestos de Trabajo ha
sido compartida con la
Diputacién Foral de
Gipuzkoa (ala que se le
facilité el esqueleto de la
aplicacion).

También mostré su
interés el Ayuntamiento
de Salamancay el
Conservatorio de
Donostia-San Sebastian.
El Principado de
Asturias, por su parte,
utilizé los listados o las
taxonomias de las tareas
y funciones definidas
(no la aplicacion
propiamente dicha)
para desarrollar su
modelo de carrera.
También el
Ayuntamiento de Las
Palmas de Gran Canaria
utiliz6 los DAP
(Descripcion Agregada
de Puesto de Trabajo)
de algunos puestos para
su proyecto de RPT
(Relacién de Puestos de
Trabajo) y evaluacion
del desempefio.

En todos los casos en los
que se compartié
informacion o el codigo
fuente de la aplicacion
se hizo mediante
convenio firmado entre
las administraciones
interesadasy la
Viceconsejeria de
Funcién Publica.

. )

diciembre 2017 I 9




4 )

«El proyecto de

actualizaciéon ha

sido bautizado

con el nombre
de “Era”»

ALBOAN
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ALBOAN:

Llega el Office365

l afio 2018 sera un afio de cambios

para el puesto ofimatico del

Gobierno  Vasco. Segin la

planificaciéon prevista, a lo largo
del proximo afio, y en lo que respecta al
puesto de trabajo base, se llevara a cabo la
actualizacién tanto del sistema operativo
de nuestros ordenadores como del
paquete ofimatico que usamos a dia de
hoy. Gracias a ello, pasaremos a usar
Windows10 como sistema operativo y el
nuevo Office365, este ultimo en sustitucion
del paquete ofimatico actual.

PROYECTO ERA

El proyecto de migraciéon o actualizacién ha
sido bautizado con el nombre de «Proyecto
ERA». La mayor novedad se refiere al
Office365, el cual basa su funcionamiento en
los servicios de la nube y en que las licencias
ya no son por puesto de trabajo, sino que
pasan a ser por persona. Para ello, se han
definido 2 tipologias:

1. Generalista: incluye Windows 10, la ultima
version de Office (que se puede instalar en
5 PC, 5 tabletas y 5 moviles), mas un
almacenamiento en la nube.

2. Especialista: ademas de lo que incluye la
Generalista, anade el servicio de correo
online, espacios de colaboracién y servicio
de comunicaciones unificadas, asi como
otros productos (ver apartado «Catalogo
de Servicios»).

Los «servicios en la nube ptublica», por
ejemplo, son servicios informaticos basados
en la web que se hospedan fuera de nuestra
organizacion, es decir, se encuentran en una
ubicacion externa, y un tercero se encarga de
las tareas de mantenimiento (hospedaje).

Estos servicios/productos son ofrecidos en

modo SaaS (Software as a Service), es decir,
un modelo de suscripcion de pago por uso,
a través de Internet (la nube), ofrecido por
un proveedor de servicios, por lo que las
personas se conectaran a Internet para hacer
uso de todas las herramientas disponibles, a
través de un tnico portal.

EVOLUCION DE ELKARLAN

En realidad, se trata de una evolucion de los
servicios de colaboracién y comunicacién
actuales, lo que en nuestro &mbito se conoce
como ELKARLAN, y que comprende los
servicios de correo electrénico (Microsoft
Exchange), paquete ofimatico, los espacios de
colaboracion (de trabajo colaborativo,
herramienta SharePoint), y los servicios de
comunicacién unificada (herramienta Lync de
llamadas de audio y video,
instantanea, reuniones a través de Internet...)

mensajeria

Como hemos comentado, dicha evolucion se
basa en la persona, a la cual se le asociaran
diferentes (tipologias);
ademds, por lo que respecta a la
convergencia, esta evolucion de los servicios
de colaboracién y comunicacién se tiene
previsto ofrecerla al resto de entidades u
organizaciones de la Administracién Vasca. El
resultado es
proporcionados por ELKARLAN (on-premise,
servicios instalados en la  propia
organizacién, mas servicios en la nube
privada) y el servicio online de Microsoft
Office365 (servicios en la nube publica). Al
final, para la persona que trabaja en nuestra

funcionalidades

la uniéon de los servicios



Red Corporativa, tiene que ser independiente
el lugar fisico en donde se aloje su servicio, y
su experiencia de uso, respecto a los
servicios, transparente.

PUESTO DE TRABAJO BASE

Practicamente todo el personal del Gobierno
Vasco dispone de un ordenador para realizar
sus tareas; en el caso del personal técnico y
administrativo suele ser de sobremesa; y en
el caso de los cargos y personal de confianza
se suelen asignar portéatiles. De acuerdo con
los estandares definidos, el puesto ofimatico
bésico consta de una configuracién software
estandar, pudiendo elegir una instalacion en
castellano o en euskera, con un Sistema
Operativo «Windows», un paquete antivirus,
un paquete Ofimatico «MSOffice» (Word,
Excel, PowerPoint...) y «LibreOffice» (Write,
Calc, Impress), un navegador «Internet
Explorer» y «Mozilla Firefox», un cliente de
correo «Exchange/Outlook» y, en algunos
herramienta de

Ccasos, acceso a la

colaboracion «SharePoint».

CATALOGO DE SERVICIOS

Office365 tiene, entre otros servicios/

productos, los siguientes (segtn tipologia):

» GENERALISTA

¢ Paquete Word, Excel,
PowerPoint, Outlook on-premise (con un
tamafio de buzoén de correo de 5 GB), Access
y OneNote.

ofimético:

¢ OneDrive: cada persona dispondra de 1 TB
para almacenar sus documentos. Este
almacenamiento estard en la nube,
pudiéndose  sincronizar 'y  compartir
documentos y carpetas desde el equipo

local y acceder a ellos desde cualquier lugar.

» ESPECIALISTA (ademas de los servicios del

tipo Generalista)

e Outlook: servicio de correo online, cada
persona dispondra de una capacidad de 100
GB de almacenamiento.

e Skype empresarial: permite conectar con
compaiieras y compaiieros de trabajo asi
como personas de empresas colaboradoras

de video llamadas,

llamadas de voz, mensajeria, etc.

externas a través

e SharePoint: se trata de una herramienta de
trabajo colaborativa basada en la nube.

e Yammer: se trata de una red social privada
para organizaciones, por lo que se puede
decir que es el area de trabajo social en
Office365.

e Teams: herramienta para la utilizacién por
parte de grupos de colaboracion.

e Delve: se trata de un buscador de
documentos/ficheros y organizador de
informacion.

¢ Planner: sirve para organizar las tareas de
un equipo de trabajo.

PLAN DE ADOPCION DE OFFICE365

El proyecto de implantaciéon contempla un
plan de gestion del cambio, que en primera
instancia se esta realizando en EJIE; abarca
las areas de la movilidad y el trabajo
colaborativo, objetivos
principales la mejora de la efectividad en la
utilizaciobn de herramientas ofimaticas,
superar las cambio, y
acompafiar y facilitar la asunciéon de las
nuevas funcionalidades por parte de su

teniendo como

resistencias al

personal.

Ademas, el plan de actuacién debe definir:

v'El establecimiento de las normativas y
politicas estdndar para cada uno de los
colectivos afectados.

v'El plan de comunicacién previa y durante la
transicién al nuevo entorno.

v'El plan de formaci6n.

v'Un soporte posterior a la migracién.

Estudiadas las funcionalidades que ofrece
Office 365, se han definido unas actuaciones
con la idea de mejorar la productividad de las
personas Plan de
implantaciéon en el Gobierno Vasco esta
previsto que comience en mayo-junio de
2018, con la realizacién de un piloto, para su
posterior despliegue en los Departamentos y
Organismos  Auténomos a partir de
septiembre. Previo a esta actuacion sera
necesario realizar las pruebas pertinentes de
las aplicaciones que utilizan tanto Office
como Internet Explorer, para validar su
correcto funcionamiento en el nuevo puesto
de trabajo base. O

usuarias finales. El

4 )

«Los “servicios
en la nube
publica” son
servicios
basados en
Web»

ALBOAN

diciembre 2017 I 11



Ciberincidentes en el sector
publico

egin el CCN-CERT (que es la Capacidad de
Respuesta a incidentes de Seguridad de la
informacion del Centro Criptolégico Nacional
—CCN—), este ano 2017 finalizara con cerca
de 27.000 ciberincidentes en el sector publico: cada
dia se producen mas de tres ciberincidentes con una
peligrosidad muy alta o critica, es decir, un 5% (1.350)
de los ataques son catalogados con dicha categorizacion.
Segiin el CCN-CERT, un ciberincidente es una accién
desarrollada a través del uso de redes de ordenadores u
otros medios, que se traduce en un efecto real o
potencialmente adverso sobre un sistema de
informacion y/o la informacién que trata o los servicios

que presta.

El ranking, en cuanto a la tipologia de ataques y segun
su numero, estd liderado por las intrusiones (ataques
dirigidos a la explotacién de vulnerabilidades de disefio,
de operacion o de configuracién de
tecnologias, al objeto de introducirse de forma
fraudulenta en los sistemas de una organizacion) y por

diferentes

el cédigo daiiino (software cuyo objetivo es infiltrarse
o dafar un ordenador, servidor u otro dispositivo de
red, sin el conocimiento de la persona usuaria o su
responsable, y con muy diversas finalidades; estas
acciones se realizan a través, entre otros, de virus,
troyanos, gusanos, secuestro de ordenador —conocido
como ransomware—, spyware, rootkit, y herramientas
para acceso remoto).

https://www.ccn-cert.cni.es
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El SMS cumple 25 aios

i bien a dia de hoy su uso es casi residual, hubo
una época en que dominan las comunicaciones
entre personas, nos referimos a los SMS.
El 3 de diciembre de 1992 se envid por primera
vez un SMS de texto que decia
«Merry Christmas» (en inglés,
«Feliz Navidad»).

Su creador fue Neil Papworth,
un joven programador de
software, que envio estos 15
caracteres desde un PC a su
compafiero Richard Jarvis.

Papworth habia trabajado

como desarrollador para

crear un servicio de mensajes

cortos de textos (en inglés,

«Short Message Service» o

SMS) para la compaiiia Vodafone. Un afio después, en
1993, Nokia introducia en sus moviles la funcionalidad
de los SMS.

Al principio, los mensajes de texto tenian un limite de
160 caracteres.

Si bien han pasado 25 afios, y segtin algunos estudios, en
algunos paises como Canadj,
EE.UU. o Francia el SMS sigue
siendo muy utilizado, en
Espafia, sin embargo, este
sistema de comunicacién ha
sido sustituido por otras formas
de tecnologias, como puede ser,
por ejemplo, Whatsapp.

Segun la Comision Nacional de

los Mercados y la Competencia

(CNMC), Espafia se sitia a la

cola de Europa en lo que se
refiere al envio de SMS: un 6% de la poblacién usa los
mensajes de texto para comunicarse, mientras que en
Irlanda o Dinamarca lo usan un 75%, segin el
Eurobardmetro de 2016.


http://www.euskadi.eus
https://www.ccn-cert.cni.es
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