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Tal y como se os avanzaba en el Boletin anterior, el Gobierno Vasco (a
través del Departamento de Ordenacion del Territorio y Medio
Ambiente) estd dando los pasos necesarios para implantar un GIS
Corporativo. En este sentido, y con el objeto de completar esa
informacién, hemos dedicado en esta ocasién las primeras pdginas de
nuestro ejemplar a detallar cuales son sus antecedentes, cuales son las
ventajas y objetivos del nuevo sistema, aplicaciones que se estdn
desarrollando, asi como su alineacién con las directrices marcadas por el
PIT2003-2005.

Por otra parte, el segundo tema hace una breve introduccion a las
soluciones denominadas "Sistemas de Informacion para la Direccion” y
que lleva por titulo “"Cuadros de Mando". Bdsicamente, estos sistemas
permiten a los Altos Cargos de las entidades pedir datos a los sistemas
de informacién corporativos, analizar los resultados y en base a ellos
tomar una decisién y actuar. Todo ello, mediante interfaces totalmente
amigables y sin la necesidad de depender del especialista informdtico
correspondiente. Asimismo, a lo largo del articulo se hace un breve
andlisis de la evolucién sufrida por estas herramientas (y sus siglas)
desde los afios 60 hasta nuestros dias.

Por dltimo, tal y como habréis comprobado, y dado el interés del tema
seleccionado (los ataques informdticos), en esta ocasion se ha ampliado el
apartado Alboan. Es cierto que en ocasiones anteriores ya se han
analizado los distintos tipos de virus existentes, su funcionamiento, asi
como las tdcticas usadas por los hackers; sin embargo, en esta ocasion el
articulo se centra en los métodos y soluciones defensivas implementadas
en los Sistemas de Informacion del Gobierno que nos evitan
desagradables y molestas sorpresas en nuestro puesto de trabajo.
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DICCIONARIO

@ GIS: Un Sistema de
Informacién Geogrdfica
(también conocido como
SIG) es un sistema
informdtico capaz de
realizar una gestién
completa de datos
geogrdficos y de informacidon
alfanumérica asociada.

Para complementar la
informacidn publicada en
este articulo podéis
consultar el Boletin
AURRERA N° 13 (mes de
marzo) en su pdgina 2.

Pdg. 2

GIS Corporativo

Desde 1989 se han llevado a cabo diversas iniciativas para la
implantacién de un Sistema de Informacién Geogrdfica de dmbito

general en el Gobierno Vasco.

ANTECEDENTES

En 1989 se elaboré el denominado “Plan
de Sistemas de Informacidn
Territorial”, el cual permitié detectar
las necesidades de los departamentos
para la gestién de la informacién
territorial y al mismo tiempo se
definieron las acciones a realizar.
Dichas acciones o tareas quedaron
divididas en tres grandes grupos:

> Acciones de infraestructura:

o Implantacidn de la Estructura
Organizativa

e Definicién y Adquisicion de la
Arquitectura

¢ Definicién de los Procedimientos
Operativos: manuales de normativay
procedimiento

 Desarrollo de la Cartografia Base:
componentes elementales

» Acciones a corto plazo:

* Migracion de los sistemas
existentes J—

e Desarrollo de los
Sistemas
Prioritarios

o Desarrollo de  [yurware |
. 1 '.
la Cartografia 'x\
L e, B e b

Base:
componentes

especificos

» Acciones a largo plazo:

e Desarrollo de los subsistemas
departamentales

Analain ENF M AL IS {snipuiacisn Eu'mlql

e Desarrollo de la

Cartografia Base:
resto de componentes

En 1990 se acometen las
primeras acciones de

infraestructura ya
definidas, se define la

estructura organizativa £
para la realizacién del -
proyecto, se adquiere la - 1
infraestructuray se

elaboran los manuales de [+
normativay

procedimientos. [:-'*' f,:-'*'
Asimismo, durante la Sy [
década de los 90, se Lo ;?k
actualiza la informacién

territorial de base: xy | HE

¢ Cartografia Digital
e Ortofotos

e Red de vértices

geodésicos

e Red de nivelacién de alta

— precision
Parsonas =

o Adaptacién de la
cartografia a
modelo SIG

A pesar de la

labor y entusiasmo
inicial, el plan

= definido no obtuvo

" los resultados esperados.

Varias fueron las razones que
impidieron evolucionar favorablemente
al proyecto, entre las que cabe
destacar la rigidez de la herramienta
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seleccionada, la priorizacién de la GIS CORPORATIVO
parte alfanumérica de las aplicaciones
frente a la gréficay que el
planteamiento inicial se hizo a largo
plazo.

Como definicién podemos decir que un
Sistema de Informacién Geogrdfica
Corporativo es simplemente una

coleccién de hardware, software, -
Debido a ese pardn, a finales de los datos y personas que colaboran //\___"]gﬂ
afios 90 los responsables del proyecto eficazmente en la captura, /? -
decidieron reactivar nuevamente el almacenamiento, actualizacién, ,_/-'r
plan. Como consecuencia de ello, uno de manipulacién, andlisis y difusién de
los primeros pasos dados consistié en todas las formas de informacidn
abordar las tareas necesarias para geogrdfica.

adaptar el GIS al afio 2000 y, asimismo
se definié una hueva estrategia basada
en realizar acciones de
Infraestructura junto con pequefios
proyectos a corto plazo. A partir del
afio 2000 se han realizado las tareas
que se indican a continuacién:

Un GIS Corporativo aporta la
capacidad de almacenamiento de toda
la informacidn territorial y las
herramientas para la gestion de la
misma. Este no implica un cambio en la

| Dupartumentn oe Crieemnnn del TRToong ¢ Medk Amaents

H .z = Darmcoiin the Grtarscadn del Temtor | W Dreitidec & : Y H A
e Actualizacién de la i i Funcionalidades

El GIS Corporativo
proveerd una serie de
funcionalidades de
explotacién de la
informacién geogrdfica
como pueden ser:

Informacién Territorial

e Informe de Andlisis de la
Situacién Actual y
Necesidades

¢ Prototipo del SIG
cartogréfico

medioambiental o Visor
e Seleccién de la e Catdlogo
;r‘qu'i'recfur'a LecToléiica forma de trabajar de los diferentes  Bisqueda
. antacién de la infraestructura i
dz‘Fs)er'vidores 2352;::122:?:0282313?;:\:2 sus * Geolocalizacién
e Desarrollo de la Web Cartogrdfica posibilidades. * Consulta
* Mapa de Ruidos de la CAPV [ver cuadro “Ventajas"] * Impresién
e Funcionalidad SIG para otras Al mismo tiempo, se define una e Descarga
aplicaciones (Inventario de puntos plataforma de Software GIS e Edicién
de vertido, mapa sanitario) Corporativa, con el fin de mejorar el

. . . e Importaciéh masiva ...
soporte a los usuarios. Al mismo tiempo

¢ Organizacién de jornadas
los desarrollos GIS comparten

divulgativas y seminarios de SIG

v' Flexibilidad de geometrias (Puntos,
Lineas y Poligonos pueden formar
parte de una topologia)

VENTAJAS:

Un Sistema de Informacion Geografica

(GIS) aporta las siguientes ventajas: v’ La edicién multiusuario

v Representacién més fiel del mundo v" Herramientas de edicion de topologias
real v' Optimizacién. Herramientas de

v/ Mantenimiento de la integridad de los validacion selectiva
datos v' Herramientas de seguimiento y

v/ Gran nimero de reglas topolégicas correccion de errores

para utilizar
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APLICACIONES
ACTUALES

v Web Cartogrdfica

v" Mapa de Ruidos de la
CAPV

v" Udalplan

v' Prototipo de Medio
Ambiente

Pdg. 4

componentes, abaratando
considerablemente los costes 'y
facilitando el mantenimiento global de
las aplicaciones. Los nuevos desarrollos
personalizados disponen desde un inicio
de un gran nimero de funciones
aportadas por el GIS Corporativo.

El GIS Corporativo
facilita especialmente la
comparticién de
informacidn entre los
distintos departamentos
y su difusién a nivel
interno (interdepartamental) y externo
(hacia los ciudadanos).

Objetivos

El 6IS Corporativo constituye una
aplicacién horizontal integrada dentro
de la plataforma de aplicaciones
definida en el Plan de
Informdticay
Telecomunicaciones 2003-2005.

En definitiva, los objetivos de

este GIS Corporativo se

encuadran perfectamente dentro de
las lineas establecidas para la
Administracion electrdnica.

[ver cuadro "PIT2003-2005"]
Ventajas

El nuevo GIS Corporativo permitird
disponer en todo momento de
Informacion no duplicada (accesible en
base a los distintos perfiles de usuario
creados), facilitard una Mejor
comunicacién interdepartamental,
permitird a todos los departamentos un
Ahorro significativo en costes de
desarrollo propios (ya que serdn
necesarias Menos Conversiones y
Adaptaciones, quedando registrada
toda la Documentacién sobre la
informacién almacenada). Asimismo se
proporcionard un Mejor Soporte y
mantenimiento al usuario del GIS
(permitiendo a este una Mayor
productividad en sus tareas).

Por (ltimo y como consecuencia de
todo lo anterior se logrard una Mejor
imagen Corporativa.

<< El 75% de la

informacion es
susceptible de ser
georreferenciada >>

» Accesibilidad, disponibilidad y

» Oferta de servicios orientada k

i » Herramientas comunes de

Compromisos

Desde el punto de vista de los
departamentos indicar que, por un
lado, cada departamento aportard
informacion para la creacién de la base
de datos territorial cominy, por otro
lado, cada uno de ellos
serd responsable del
mantenimiento de su
informacién y decidird
quién puede
consultarla. De forma
similar a la gestion de
contenidos en portales web.

Para conseguir un mantenimiento lo
mds eficaz posible ésta se realizard de
acuerdo a procedimientos comunes a
todos los departamentos y se

PIT 2003-2005

El Plan de Informatica y |
Telecomunicaciones 2003-2005 :
pretende alcanzar a través de
este tipo de soluciones una
ADMINISTRACION ...

i ... orientada al ciudadano:

» Puesta a disposicion del ciudadano de

la informacién geografica de la
Administracion

eficacia

al ciudadano

i ... interconectada:

> Canal de Comunicacién entre

Administraciones: Gobierno Vasco,
Diputaciones y Ayuntamientos

... integrada:

» Garantia de Coherencia en

la informacion

decision

> Imagen corporativa de la

Administracion en Internet

i ... eficiente y de calidad:

> Mejora de la gestién administrativa
» Reduccion de costes

» Modernizacion del servicio

» Aumento de la calidad
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almacenard siguiendo normas comunes no

rmas comunes que permitan a fodos

que permitird a todos compartir el los propietarios compartir el mismo
mismo lenguaje. Por todo ello, la lenguaje.

informacién se documentard para

udalplan

Accesos al GIS Corporativo

En funcién de las necesidades del
usuario, el GIS Corporativo
ofrecerd diferentes
herramientas de acceso.

1. Herramienta Cliente Web: A
través del navegador, sin
necesidad de instalar ningtin
producto en la mdquina local
todos los usuarios del Gobierno
Vasco podrdn consultar la

hacer posible su comparticién y

informacién almacenada en el
GIS Corporativo. Los usuarios
externos (los ciudadanos)
también podrdn disponer a través
de Internet de las
funcionalidades de consulta de
esta herramienta.

2. Herramienta Cliente

Avanzada: Esta permitird realizar

consultas a las capas del GIS
Corporativo, editar ficheros GISy
guardarlos en local, leer

difusién. . .
directamente de ficheros, etc.
La informacién en el GIS Corporativo . .
3. Herramientas Clientes ArcGIS: Los
La informacion del GIS Corporativo se usuarios con requerimientos
almacenard en un repositorio
centralizado y de acuerdo a un 2 " Usuarics mternos - Usuarios
-] Edicion - Mantenimiento  Analisis Avanzado Consulta externos
modelo de datos que: Z I I
= = 1 1 [ |
° EVH’Q dUp“CideeS . | Arcinfo _.f'-\rcEd‘lIur < .A.rc\"le'.'-’ . Dﬁ-aogi?)lim Navegador
e Permite diferentes vistas de la < L
. .s . [T
informacién a diferentes =
usuarios 5
e Permite la integracién con Zg Servicios ArclMs |
. s 7 . = I £
informacidn alfanumérica g S ]
Para facilitar la comparticién de " i ey
, D =) (=)=
toda la informacidn, ésta se & a SGBD m..J awic]  Ficheros
L, . = |GeoDatabase) L n.-"v_r“m*_
documentard mediante el uso de ' =

metadatos®. De esta forma el 6IS
Corporativo se convertird en una
potente herramienta de intercambio
de informacién dtil.

La informacidn se generard y
mantendrd de acuerdo a
procedimientos que establecerdn los

mayores dispondrdn de
herramientas cliente de ArcGIS de
la empresa ESRI. ArcView para
consultas y andlisis avanzados, y
ArcEditor y ArcInfo para la edicién
y mantenimiento de la informacién.

flujos de trabajo y se regirdn por
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@ Metadatos: Son los datos
sobre los datos. Los
metadatos dan respuesta al
problema de conocer qué
informacidn hay, dénde esta
ubicada y en qué estado se
encuentra. En definitiva
describen los propios datos
almacenados.

Pdg. 5


http://www.euskadi.net

un pais

en marcha

EUSKD JAURLARITZA

GOBIERND VASCO

-
7\ A
T

DICCIONARIO

®) CMI 0 BSC (Cuadro de
Mando Integral - Balanced
Scorecard)

DSS (Decision Support
System - Sistema de
Soporte de Decisiones)

EIS o SIE (Executive
Information System -
Sistema de Informacidn
Ejecutiva)

MIS (Sistemas de
Informacion Gerencial -
Management Information
Systems)

Algunos analistas definen los
DSS como “un proceso de
datos interactivo y un
sistema de representacion
visual (grdfico) que es usado
para ayudar en el proceso de
toma de decisiones y debe
reunir estas caracteristicas:
- Ser sencillo para que lo
pueda usar el que debe
tomar las decisiones.

+ Debe mostrar la
informacién en formato y
terminologia conocida.

- Debe ser selectivo en su
provision de informacién
(evitando abrumar al
usuario).”

Pdg. 6

CUADROS de MANDO

Hoy en dia, la informacién que llega a los altos cargos es excesiva:
informes inmensos y no integrados entre si, que hacen que se reciban
tantas informaciones distintas como fuentes puedan existir. La
mayoria de las veces esta informacién es sectorial, no corporativa. Son
informes reales, del momento actual, pero sin una visién de futuro, o
sea, estratégicos. La informacién no estd personalizada para cada

usuario.

Los denominados "Sistemas de
Informacién para la Direccién”
tienen como principal objetivo poner a
disposicién de los directivos la mayor
cantidad de informacidn, hechos y
circunstancias sobre su actividad, para
ayudar a la foma de decisiones, a la
gestion eficaz, el alineamiento
estratégico de los recursos y la
asignacion de responsabilidades.

Estos sistemas se encuentran
agrupados bajo siglas como CMI, DSS,
EIS,.. @

LOS DSS Y LOS EIS

El objetivo principal de estos sistemas
es la complementacion de las
capacidades de decisidén del ser
humano, valiéndose de la potencia de
los ordenadores actuales para el
procesamiento de datos.

Las caracteristicas bdsicas de estos

Las DECISIONES pueden ser:

» Estructuradas (repetitivas o
programadas).
- Se toman en niveles intermedios.
- Son predecibles.

- Su impacto afecta primordialmente
a las operaciones cotidianas.

> No estructuradas (no repetitivas o

no programadas).

- Se presenta en los niveles mas
altos de la organizacion.

- Considerable grado de
incertidumbre.

- Su elemento relevante es la
imposibilidad de predecir el tipo
y escenario de la decision.

sistemas las podemos resumir en:

® Son simples y fdciles de utilizar por
el usuario final.

® Permiten interactuar de forma
amigable y en tiempo real.

MIS

Tactico

Operative

TPS

® Apoyan el proceso de toma de
decisiones estructuradas y no
estructuradas.

[ver cuadro "Decisiones”]

® Pueden emplearse por usuarios de
diferentes dreas.

® El usuario puede desarrollar sus
propios modelos de decisién sin la
participacién de informdticos.

® Son capaces de acceder a la BD
Corporativa® e interactuar con
sistemas externos.

® Suelen ser intensivos en cdlculos y
escasos en entradas y salidas de
informacidn. Asi, por ejemplo, un
modelo de planificacién financiera
(sistema de informacién tradicional)
requiere poca informacién de entrada,
genera poca informacion de salida pero
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puede realizar muchos cdlculos durante
su proceso.

SUS PILARES BASICOS

Una parte fundamental de estos
sistemas es su facilidad para explorar
la informacién a través de Gréficas de
Alta Calidad y reportes que se disefian
y obtienen en intervalos cortos de
tiempo. El apoyo de
los grdficos es
fundamental para
estos sistemas
puesto que éstos
agilizan la
visualizacién de la
informacién y por lo
tanto, la velocidad
con que se toman las decisiones.

Otro aspecto fundamental es la
Modelizacién, que consiste en el
“tratamiento” o filtrado al que
debemos someter los datos brutos,
para obtener de esta forma la
informacién 3
relevante que nos
interese.

IMPLANTACION

Si bien, la fase de
implantacidn es
abordada
habitualmente con
altas expectativas de
éxito, muchos desarrollos terminan
fracasando, debido, principalmente, a
las barreras tecnoldgicas,
organizacionales, psicoldgicas y
educacionales que hos encontraremos.

En este sentido, indicar que
aproximadamente el 75% del éxito en
la implantacién debe atribuirse a
estrategia, procesos, organizacion,
personas y culturay Unicamente un
25% al software.

[ver cuadro "Factores de éxito"]
LA INFORMACION YA EXISTE

Muchos de los datos
que ofrecen los EIS,
ya se encuentran
disponibles tanto en
los DSS y como en los
Sistemas de
Procesamiento
Transaccional (TPS),
aunque nho estd de
forma integrada, ni
tampoco en un formato a medida de las
necesidades de los altos cargos.

#lalslal =ininl=d 1)

H |

En definitiva, se rentabiliza la
informacién que ya posee la propia
corporacién, estructurdndola, y

permitiendo un control
" diario de los datos, y
-~ en consecuencia,

' mejorar y acelerar el
====—= proceso de toma de
decisiones. Toda esta
informacién es
normalmente
almacenada en los
llamados
Datawarehouse Corporativos (DW).

EL DATA WAREHOUSE

Un DW se basa en un repositorio de
informacidn, tanto detallada como
resumida, que proviene de datos

FACTORES de EXITO

e Compromiso de la Alta Direccion y
apoyo operativo del usuario.

¢ Identificacién clara de los
Requerimientos del usuario.

e Debe ser capaz de agregar y extraer
datos confiables desde medios internos
y externos.

e Debe dar acceso a datos criticos y
actualizados cuando se requieran.

e Los tiempos de respuesta deben ser

cortos, para no “perder” el tiempo.
Las interfaces deben ser amigables.

Considerar la implantacién como algo
Corporativo y no algo del Dpto. de S.I.

Ser realistas a la hora de establecer las
expectativas.

Formar e informar a los usuarios
afectados por el cambio.

Los sistemas deben adaptarse a la
estrategia y no a la inversa.
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DICCIONARIO

) BD CORPORATIVAS. Es
la base de datos que integra
toda la informacién de la
compatiia, la cual pueden
consultar los diferentes
usuarios para construir y
utilizar herramientas para la
toma de decisiones.

Pag. 7
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6DSs

6DSS (Sistema de Soporte
para la Toma de Decisiones
de Grupo - Group Decision
Support Systems)

Cubren la participacién de un
grupo de personas durante la
toma de decisiones en
ambientes de anonimato y
consenso, permitiendo
decisiones simultaneas.

Para ello es necesario
introducir capacidades de
comunicacion y distribucién
de informacidn (votaciones,
foros, etc.)

El gran inconveniente es que
la responsabilidad al tomar
una decisién, puede diluirse.

Paquetes que se usan para
apoyar decisiones en grupo:
PLEXSYS, Colab (Xerox),
Shell GDSS, DECAID
(Decision Aids for Groups),
LADN: (Local Area Decision
Network), SMU: (Southern
Methodist University), APL
(Xerox), DELAWARE, ...

Pdg. 8

residentes en BD operacionales y de
otras fuentes externas.

Todos los datos del almacén reciben un
“tratamiento” previo que garantiza la
homogeneidad, la
calidad y su orientacién
hacia el negocio.

La informacion
albergada en un DW se
caracteriza
bdsicamente por ser un
conjunto de datos:

y objetivo que

decision

® Temdtico: Los datos estdn
almacenados por temas, a diferencia
de los sistemas operacionales en donde
los datos estdn agrupados segtn las
aplicaciones que los utilizan.

® Integrado: Todos los datos
almacenados estdn integrados. Las BD
operacionales orientadas hacia las
aplicaciones fueron creadas sin pensar

Executive Information System
Cuadros de Mando

Decision Support System
Navegacion Multidimensional

Programacion para
Consultas e Informes

Mineria de Datos
Herramientas Estadisticas

en su integracion, por lo que un mismo
tipo de dato puede ser expresado de
distinta manera en dos BD
operacionales distintas.

® No voldtil: Unicamente hay dos tipos
de operaciones: la carga de los datos

<< Estos sistemas deben
facilitar un soporte preciso

riesgo en latoma de

procedentes de los entornos
operacionales (carga inicial y carga
periédica) y la consulta de los
mismos. La actualizacién de datos no
forma parte de la
operativa normal de
un DW.

® Histérico: Las BD
operacionales
contienen los valores
actuales de los datos.
Un DW no es mds que
una serie de instantdneas en el
tiempo tomadas periddicamente.
Ademds, los datos almacenados en un
DW permanecen en él mds tiempo que
en una BD operacional.

BUSINESS INTELLIGENCE

Las herramientas que facilitan el
acceso a los DW, y su posterior
explotacidn, son las denominadas
Business Intelligence o BI.

minimice el

€s. >>

Los sistemas BI son sistemas que
recogen informacién de los sistemas
utilizados en todos los
departamentos de una organizacién
(incluidos los sistemas ERP),
organizdndolos, y procesdndolos de
modo que sirvan a los ejecutivos de
una empresa en la toma de
decisiones.

Para construir sistemas BI es
necesario utilizar técnicas de Data
Warehousing, las que permiten
preparar y almacenar los datos de
forma adecuada para su posterior
andlisis con tecnologias analiticas

EVOLUCION HISTORICA

Afos 60: Esta época se caracterizd por
los Informes Batch donde la informacién
era dificil de encontrar y analizar, poco
flexible y se necesitaba reprogramar cada
peticién o consulta.

Afios 70: Nacen los primeros Sistemas de
Informacion Gerencial (MIS) que se
encargaban de realizar estadisticas a
partir de BD centralizadas. Estos sistemas
no cumplieron las expectativas que
despertaron al dar una respuesta parcial y
poco agil a las necesidades de los

directivos; su gran handicap era que no
estaban integradas con otras
herramientas Corporativas.

Afios 80: Gracias a las interfaces
graficas, surgieron los programas EIS con
el fin de suministrar a los ejecutivos
informacién MIS integrada, combinada y
unificada.

Afios 90: Surgen conceptos como
Datawarehouse y herramientas OLAP.

Afio 2000: Se popularizan las
Herramientas de Mineria de Datos y
Simulacién.
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especializadas.

El procesamiento de estos datos
(agrupamientos, asociaciones,
secuenciamiento, reconocimiento de
patrones, simulaciones, clasificaciones,
etc.) se realiza con herramientas de
“Datamining” o mineria de datos.

En estas herramientas se hace uso de
técnicas como los drboles de decisidn,
métodos estadisticos, redes
neuronales, légica difusa, algoritmos
genéticos, sistemas basados en el
conocimiento, sistemas expertos y
algoritmos matemdticos entre otros.

CONCLUSIONES

Un sistema que ayude a fomar
decisiones correctas (o en
determinado momento a no tomarlas),
es sin duda alguna una de las

mejores herramientas con la que
cuentan actualmente los Altos
Cargos.

Estos sistemas facilitan de tal
manera las tareas cotidianas que es
cuestion de pedir datos, analizarlos
y actuar.

De todas formas, estos sistemas
por si mismos no solucionan
problemas, ya que solo apoyan el
proceso de la foma de decisiones
mediante la generacidon y evaluacién
sistemdtica de diferentes

alternativas o escenarios de decisién.
Por ello, la responsabilidad final de
tomar una decision y de realizarla es
de los administradores, no del DSS o
del EIS. Estos sistemas Gnicamente
deben facilitar un soporte preciso y
objetivo que minimice el riesgo en la
toma de decisiones.
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Lista de algunos productos y de sus vendedores

Herramientas EIS/BSC

* Business Objetcs (Customer Intelligence, ...)
* Computer Associates (CleverPath Forest & Trees)
* Hyperion (Performance Scorecard)

* Information Builders (WebFocus BSC)

* MicroStrategy (Desktop y Web)

* MIS (MIS onVision)

* Oracle (Discoverer)

* SAS (Strategic Performance Management)

* Systar Software (Business Bridge)

*Vincle (Board M.I.T.)

*

Herramientas de Query/Reporting y Analisis

* Altitude Software (uCl 2000 Plus)

* Bertelsmann Direct (BD Mercury, Geocode ...)

* BG&S (Applix iTM1 y Panorama Nova View e-Bl)
* Brio Software (Brio Performance Suite)

* Business Objetcs (Web Intelligence, Infoview ...)

* Cartesis Ibérica (Magnitude, Safran, Skover y Carat)
* Computer Associates (CleverPath Reporter, ...)

* Cognos (Finance y Analytic Applications)

* Hyperion (Hyperion Essbase OLAP Server, ... )

* Information Builders (WebFocus Reporting Server)
*J.D. Edwards (J.D. Edwards Business Intelligence)

Herramientas de Datamining

* Computer Associates (CleverPath Predictive)
* IBM (Intelligent Miner)

* MicroStrategy (MicroStrategy Desktop)

* MIS (MIS Delta Miner)

* Oracle (Data Mining Darwin)

* SAS (Enterprise Miner y Text Miner)

* SPSS (Clementine)

* Teradata (Warehouse Miner)

*

* Longview (Khalix)

* MicroStrategy (Intelligence Server, Desktop y Web)
* MIS (MIS onVision)

* Optima Finance (Frango Consolidacién y Advisor)
* Oracle (Oracle 9i Reports)

* Sagent (Sagent Solution)

* SAS (Enterprise Guide y Enterprise Reporter)

* SPSS (Showcase Strategy)

* Sybase (Adaptive Server 1Q, eBusiness ...)

* Systar Software (Business Bridge)

* Teradata (Teradata CRM)

* Vincle (Board M.I.T.)

*
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PIT 2003-2005

Seglin se concluye en el
actual *Plan de
Informdticay
Telecomunicaciones
2003-2005" del Gobierno
Vasco <« En el drea de los
Sistemas de
Informacion (...) se
trabaja en la linea de
potenciar los sistemas
basados en
Datawarehouse,
Datamining, Decision
Support Systems (DSS)
y Executive Information
System (ELS), para
poder disponer de
indicadores de gestién a
nivel corporativo. >

Pdg. 9


http://www.euskadi.net
http://www.euskadi.net/informatika

2

ST Yl s B

«

un pais

en marcha

EUSKD JAURLARITZA

Recien‘remente se han cumplido 20 afios de la
aparicién de los virus informdticos y de toda la
inseguridad, molestias y gastos multimillonarios que
tales cddigos causan a particulares y empresas.

Muchos usuarios domésticos aln no estdn al tanto de
las amenazas a la seguridad en Internet, o no conocen
del todo cdmo pueden establecer una
buena proteccién para garantizar la
seguridad de sus ordenadores o
redes. En numerosos casos, los
portdtiles o las PDAs estdn
directamente conectadas al médem
ADSL, sin ninguna capa de seguridad,
por lo que se convierten en objetivos
privilegiados para los hackers, autores de virus y
remitentes de spam (correo no solicitado ni deseado).
En muchos de estos casos
estos virus consiguen
instalar puertas traseras
‘;‘I. con la intencién de recoger
informacidn de
contrasefias, tarjetas de
crédito, etc.

M)

En estos momentos, las
vulnerabilidades de
software (fallo o hueco de
seguridad detectado en algin programa o sistema
informdtico que puede ser utilizado por virus o por
hackers para entrar en los sistemas de forma no
autorizada) se estd utilizando como una de las
principales vias de propagacién de virus (Blaster,
Nachi, Sasser, son algunos ejemplos). Estos virus
han conseguido en un tiempo muy corto extender
epidemias que estdn consiguiendo ocasionar graves
dafios a grandes organizaciones en todo el mundo.
Normalmente, cuando se detecta una vulnerabilidad,

la compafiia fabricante del software afectado publica
el parche necesario para corregirla. El problema se

Pdg. 10

<< En numerosos casos, los un
portétiles o las PDAs estan
directamente conectadas al
moédem ADSL, sin ninguna
capa de seguridad. >>
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. d
//‘Ef-)i A LOS VIRUS Y ATAQUES INFORMATICOS.
AN T}
f d
T CADA VEZ MAS SOFISTICADOS

presenta cuando algln usuario malicioso tiene
conocimiento de dicho problema y rdpidamente
desarrolla un “exploit" (programa
disefiado para aprovecharlo) antes
de que los usuarios actualicen sus
sistemas. Este exploit, entre

otros usos, puede

ser incorporado a

codigo  con
intencion de causar dafio (virus, por
ejemplo).

Hay que destacar también el modo de
funcionamiento de muchos nuevos
tipos de virus enviados por correo
electrénico, habitualmente en correos que se
consideran spam, en los que se colocan como falsos
remitentes de esos correos a personas del entorno
(dominio de correo) del usuario que lo recibe. En estos
casos es mayor si cabe la confusién, dado que los
supuestos remitentes reciben avisos de programas
antivirus indicdndoles que estdn
enviando virus a otros usuarios
conocidos cuando eso no es cierto
en la mayoria de los casos. Esto
puede ocurrir en estos momentos
por dos razones: suscripciones de
los usuarios en pdginas web y
listas de correo de dudosa
reputacién, y el “buen trabajo”
realizado por nuevos programas
creados para rastrear Internet
en busca de esas direcciones de
correo. £s importante igualmente
no contestar en muchos casos a
correos no deseados ni siguiera
para supuestamente anular una
suscripcion, porque desde ese momento se considera
esa lista como "viva’.

i

'

*
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En cuanto a otro tipo de ataques, como tema mds
importante en estos momentos hay que hablar del
“phising” (estafas por e-mail). Estos ataques se
producen cuando los que envian spams, haciéndose
pasar por bancos, entidades de tarjetas de crédito u
otras compaiiias muy conocidas, envian e-mails masivos
instando a los receptores a actualizar su informacién
bancaria en pdginas web falsas que parecen legitimas.
Microsoft publicé un parche urgente de Internet
Explorer a primeros
de Febrero de este
afio que solventaba
este problema, pero
el alto indice de
afectados evidencia
que éste no es muy
conocido  por los
usuarios. Sin ir mds
lejos en el tiempo, a finales del mes pasado se ha
hecho publico un caso que ha afectado a clientes de
Banco Pastor. En estos casos, es muy importante no
entrar nunca en este tipo de webs a través de enlaces
gue nos envien por correo electronico.

-
==
—

-
'
=
—

LOS PROGRAMAS ANTIVIRUS TAMBIEN
EVOLUCIONAN

Las empresas antivirus estdn incorporado dltimamente
mejoras a sus productos afiadiendo funcionalidades
que controlan otro tipo de amenazas que han surgido
en los dltimos tiempos: software espia (con anti-
spyware), virus de mensajeria instantdnea (en
Messenger, etc.), marcadores web (con anti-dialers),
ataques por la red (con firewalls).

La finalidad del software

espia o spyware
(programas informdticos
que se instalan sin 100
permiso del usuario para %0
registrar sus
movimientos), es registrar 8
los hdbitos del internauta 70
(por ejemplo con respecto
a pdginas visitadas y *

tiempo que pasa en cada 50
una de ellas), una valiosa
informacién que luego
puede usarse para marear 30
al consumidor con
anuncios de publicidad a la
medida. Los mds dafiinos

son capaces de capturar 0

>
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lo que el usuario teclea, incluso
nombres de usuario y contrasefias.
Este software suele ser mds
complejo que los virus
informdticos y ademds se renueva

ELISKO JAURLARITZA

GOBIERNO VASCO

.
constantemente. Por no hablar de ﬂ:] A
: : 7L
su omnipresencia, sobre todo en A
los programas de intercambio de /.ff -
S

ficheros: seglin la empresa de
seguridad TruSecure, un 45% de
los archivos descargados a través
del popular servicio de
intercambio de archivos Kazaa estdn infectados con
virus o spyware.

Por su parte, los virus que llegan a través de productos

de mensajeria instantdnea o aplicaciones P2P
(comparticién de archivos como Kazaa..) y la
instalacién sin  conocimiento por el usuario de

marcadores de teleféno o dialers que se conectan a
lineas de pago (806..efc.) se estdn convirtiendo en el
mdximo problema de usuarios de tipo doméstico, que
no estdn acostumbrados a tener ese ftipo de
incidencias en sus conexiones de trabajo debido a
politicas estrictas de seguridad en las empresas.

EL CASO DEL GOBIERNO VASCO,
GESTIONADO POR EJIE

Ante las (ltimas epidemias hemos asistido en
informativos al caso de numerosas grandes empresas,
gobiernos e instituciones afectadas, en algunos casos
ante lo que pudiera parecer desidia de sus
responsables informdticos.

Porcentaje de correos que contenian virus en los tres Gltimos meses

M Total del correo = Porcentaje de correos con virus
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Desde EJIE no podemos dejar
ser muy cautos por aquello de
“cuando las barbas de tu vecino
veas cortar..", pero hasta ahora
por lo menos nos hemos

B3 )
A mantenido fuera del alcance de
/’//-,’ "-—li estos ataques.
._/'ff En estos momentos en EJIE

tenemos varias soluciones que

intentan evitar que los temidos

virus  lleguen
hasta los puestos de los usuarios via
correo electrénico; los virus tienen
que pasar por tres filtros diferentes
en los servidores de correo externo,
mds los propios de los servidores de
correo interno, mds los antivirus de
los puestos de los usuarios. Es
fundamental que estos antivirus estén siempre
actualizados a la dltima versidn, por lo que se realiza
una comprobacién cada 30 minutos con la casa
proveedora y, en caso de haber actualizacidn, ésta se
instala de forma inmediata en los servidores de
correo, y se comienza a distribuir a todos los equipos
de la red.

Ultimamente se estdn probando nuevos productos que
hagan mds complicado que “nos toque" a hosotros,
comprobando ya no sélo el correo electrénico o los
archivos que se escriben en los servidores y los
equipos de los usuarios, sino que analicen todo tipo de
trafico (datos) que llega desde el exterior; o

Correo externo - Mensajes entrantes con virus

W Mensajes/dia m Virus/dia

<< En el caso del Gobierno

Vasco los virus tienen que
pasar por tres filtros

diferentes en los servidores
de correo externo. >>

herramientas que nos informan sobre qué equipos no
estdn cumpliendo los requisitos necesarios en cuanto a

actualizaciones de parches, etc.

Es fundamental en todo caso la colaboracién y
concienciacién de los usuarios, principales afectados
cuando este tipo de problemas les impiden desarrollar
su frabajo, estando atentos a la actualizacién de su
equipo (parches, antivirus, etc.). Los usuarios deben
ser exigentes en este sentido y solicitar ayuda ante
la minima duda en cuanto al estado de esa herramienta
de trabajo, porque eso redundard
indudablemente en su beneficio. Por
su parte, los Departamentos vy
Organismos Auténomos deberian
considerar como propia la tarea de
asegurarse de que el soffware
antivirus y parches de seguridad
estdn en perfectas condiciones en
todos los equipos de su departamento.

DATOS QUE OBLIGAN A ESTAR "ENCIMA"

En los grdficos se puede apreciar el volumen real de
mensajes, que provenientes de Internet llegaron al
Gobierno Vasco en los Ultimos fres meses, y la
proporciéon y nimero de ellos que contenian virus.
Estos mensajes, obviamente, nunca llegaron a los
usuarios, pero denota el efecto en coste y riesgo que
suponen en nuestro entorno. Ademds en una escala
temporal mds larga, se podria apreciar la tendencia
creciente de ataques, no sélo en cuanto a volumen,
sino también en cuanto a sofisticacion y rapidez de
propagacién.

Se puede observar que en
algunos momentos han
llegado a ser superiores al

N° de Correos

50% de correos recibidos.

En el otro grdfico se
puede  observar  que
diariamente se pueden
estar limpiando 0
eliminando entre 5.000 y
10.000 correos con virus,
llegando a picos de 13.000
en un dia.

10.000

5.000 PP
Para conocer otras técnicas

utilizadas por los hackers
podéis consultar el articulo
“Ingenieria Social” del
Boletin AURRERA N° 13
(marzo 2004)
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